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Objetivo de la Guia

Al finalizar esta guia, el participante comprenderéd los principios funda-
mentales de la inteligencia artificial responsable, aprendera a proteger su
privacidad y datos sensibles al usar plataformas de TA, desarrollaré habili-
dades para detectar y verificar informacion falsa generada por IA, entende-
ré los aspectos éticos y de derechos de autor relacionados con el contenido
generado por IA, y aplicara estrategias de bienestar digital para mantener

una relaciéon equilibrada con la tecnologia.

Material de Apoyo para el Participante
2026



Indice general

1. Introduccién a la TA Responsable 3
1.1. jQuéeslalA Responsable? . . . . . . ... ... .. ... ... ... ... 3
1.2. ;Por qué es importante la IA Responsable? . . . . . . ... ... ... ... 3
1.3. Los cinco pilares de la TA Responsable . . . . .. ... ... ... ... ... 4
1.4. jPara quién es esta guia? . . . . . . . ... 4

2. Privacidad y Datos Sensibles en Plataformas de TA 5
2.1. ;Qué informacion NO debes compartir con la TA? . . . . . .. .. .. ... )
2.2. Datos personales vs datos sensibles . . . . . . ... ... ... L. 7
2.3. Riesgos de compartir informacién sensible . . . . . . ... ... ... ... 7
2.4. Configuraciones de privacidad en ChatGPT . . . . . ... ... ... ... 8
2.5. Configuraciones de privacidad en Gemini . . . . . . ... .. ... ... .. 9
2.6. Buenas practicas de privacidad . . . . . ... ..o 10

3. Deteccion y Verificacion de Informacion Falsa Generada por TA 11
3.1. ;Qué son las alucinaciones en TA? . . . . . . . . ... 11
3.2. ;Por qué ocurren las alucinaciones? . . . . . . . ... ... ... ... ... 12
3.3. Ejemplos comunes de alucinaciones . . . . . . . .. .. ... 12
3.4. Coémo detectar informacion falsa . . . . . . . ... o000 13
3.5. Técnicas de verificacion . . . . . . . . ..o 14
3.6. Grounding y verificaciéon con Gemini . . . . . . .. ..o 15
3.7. Herramientas de verificacion . . . . . . . . . ..o 16

4. Etica y Derechos de Autor en el Uso de Contenido Generado por IA 17

4.1. ;QuéeslaéticaenlaTA? . . . . . ... 17
4.2. Derechos de autor y contenido generado por A . . . . . . . . ... .. .. 18
4.3. Plagio y atribucion . . . . . . ... 18
44. SesgosenlaTA . . . . . .. 19
4.5. Transparencia y equidad . . . . . . . . ... 20
4.6. SynthID y marcas de agua digitales . . . . . . . . .. ... ... ... 20
4.7. Regulaciones y normativas . . . . . . . ... 21



Campus Virtual [CATHI IA Responsable y Seguridad

5. Bienestar Digital: Uso Responsable y Equilibrado de la TA
5.1. ;Qué es el bienestar digital? . . . . .. ... oo
5.2. Uso equilibradodela TA . . . . . . . ... ... ...
5.3. Dependencia tecnologica . . . . . . ... Lo
5.4. Estrés informativo . . . . . . ...
5.5. Tiempo frente a pantallas . . . . . . . . ... ... ... .. .. ... ...
5.6. Habitos saludables para el uso de tecnologia . . . . . . .. ... ... ...

5.7. Limites personales para el usode IA . . . . . . ... ... ... ... ...

6. Cierre: Proximos Pasos en el Aprendizaje de TA
6.1. ;Qué sigue después? . . . . . ..

6.2. Conclusion final . . . . . . . .

Referencias

22
22
22
23
24
24
25
26

27
27
28

29



1 Introducciéon a la IA Responsable

La inteligencia artificial (IA) se ha convertido en una herramienta cotidiana para
millones de personas. La usamos para escribir correos, generar imagenes, resolver dudas,
planificar viajes y mucho mas. Sin embargo, como cualquier herramienta poderosa, su uso

conlleva responsabilidades importantes.

1.1  ;Qué es la IA Responsable?

La IA Responsable es un enfoque que busca garantizar que los sistemas de inteli-
gencia artificial se disefien, desarrollen y utilicen de manera ética, segura y beneficiosa

para las personas y la sociedad.

Concepto Clave

La TA Responsable no es solo un conjunto de reglas técnicas, sino una forma de
pensar que pone a las personas en el centro del desarrollo tecnolégico. Significa
preguntarnos: jesto que estoy haciendo con IA es correcto? ;Estoy protegiendo mis

datos? ;jEstoy siendo justo con otros?

1.2 jPor qué es importante la IA Responsable?

La inteligencia artificial no es neutral. Los sistemas de A aprenden de datos creados
por humanos, y esos datos pueden contener errores, sesgos e informaciéon sensible. Si no

usamos la [A de manera responsable, podemos enfrentar riesgos como:

s Pérdida de privacidad: Compartir datos personales con plataformas de TA sin

conocer como los utilizan.

» Desinformacion: La [A puede generar informacion falsa que parece real (alucina-

ciones).

= Sesgos y discriminacion: La [A puede perpetuar prejuicios presentes en los datos

de entrenamiento.
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= Dependencia tecnoldgica: Perder la capacidad de hacer cosas por nosotros mis-

mos.

1.3 Los cinco pilares de la IA Responsable

En esta unidad exploraremos cinco areas fundamentales para usar la [IA de manera

responsable:

1. Privacidad y datos sensibles: Qué informacion no debes compartir con la TA y

como proteger tus datos.

2. Deteccidon y verificacion: Como identificar informacion falsa generada por IA y

técnicas para verificarla.

3. Etica y derechos de autor: Principios morales y legales para usar contenido

generado por TA.

4. Bienestar digital: Como mantener una relaciéon saludable y equilibrada con la

tecnologia.

5. Cierre y proximos pasos: Como seguir aprendiendo y aplicando estos conoci-

mientos.

Para reflexionar

La tecnologia no es buena ni mala por si misma. Todo depende del uso que le
demos. Una misma herramienta de TA puede usarse para crear arte o para generar

desinformacion. La diferencia estd en nuestras decisiones.

1.4 ;Para quién es esta guia?

Esta guia esta diseniada para cualquier persona, sin importar su nivel de conocimien-
tos técnicos. No necesitas saber programar ni entender algoritmos complejos. Lo tnico que
necesitas es haber usado alguna vez un asistente de IA como ChatGPT, Gemini, Claude
etc, o tener curiosidad por aprender como usarlos de manera segura.

A lo largo de las siguientes paginas, encontraras explicaciones claras, ejemplos practicos

y recomendaciones que podras aplicar inmediatamente en tu vida diaria.



2 Privacidad y Datos Sensibles en Pla-
taformas de TA

Cada vez que escribes un mensaje en ChatGPT, Gemini o cualquier asistente de
IA, estas compartiendo informacién con una plataforma que puede almacenar, analizar
y reutilizar tus datos. Este capitulo te ayudara a entender qué informacién no debes

compartir y como proteger tu privacidad.

2.1 ;Qué informacién NO debes compartir con la IA?

Las plataformas de inteligencia artificial como ChatGPT, Gemini o Copilot guardan
tus conversaciones para mejorar sus modelos y para que ti puedas retomarlas después.

Esto significa que todo lo que escribes queda registrado en sus servidores.

Regla de Oro

No compartas nada que no quieras que se haga publico.

Imagina que todo lo que escribes en un chat de IA pudiera ser leido por un extrafio.

Esa es la mejor forma de decidir qué informaciéon compartir y cuél no.

2.1.1 Informacién que nunca debes compartir

A continuacién, una lista detallada de la informaciéon que nunca debes escribir en un
chat de TA:

Datos financieros:

Nuameros de tarjetas de crédito o débito.

CLABE interbancaria y ntimeros de cuenta.

Tokens o claves de acceso bancario.

Historial crediticio o estados de cuenta.
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Documentos de identidad oficial:

INE / IFE (frente y reverso).

Pasaporte.

RFC y CURP completos.

Ntamero de seguro social (NSS).

Licencia de conducir.

Informacion de salud:

Diagnosticos médicos.

Resultados de laboratorio.

Recetas y expedientes clinicos.

Informacion genética.

Seguro de gastos médicos.
Informacién laboral y empresarial:

Contratos laborales confidenciales.

Estrategias de negocio.

Credenciales de sistemas internos.

Secretos comerciales o propiedad intelectual.

Listas de clientes o proveedores.
Datos personales sensibles:

s Direccion domiciliaria exacta.

Fotografias intimas o familiares.

Creencias religiosas o politicas.

Orientacion sexual.

Datos biométricos (huellas, reconocimiento facial).
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2.2 Datos personales vs datos sensibles

No todos los datos tienen el mismo nivel de riesgo. Es importante distinguir entre

datos personales (informacion bésica) y datos sensibles (informacion que puede causar

dafio si se expone).

cién puede causar dano mo-

ral, patrimonial o discrimi-

icathiBlue!20 Definiciéon Ejemplos

Tipo

Personales Informacion que identifica a | Nombre completo, correo
una persona pero no es cri- | electréonico, nimero telefo-
tica si se divulga. nico, direcciéon general.

Sensibles Informacion cuya divulga- | Contrasenas, datos médicos,

numeros de tarjeta, INE,

RFC, creencias religiosas,

natorio. orientacion sexual.

Importante

En México, la Ley Federal de Proteccion de Datos Personales en Pose-

sién de los Particulares define los datos sensibles como aquellos que requieren

proteccion especial por su naturaleza privada o intima. Su tratamiento requiere

consentimiento explicito por escrito.

2.3 Riesgos de compartir informacién sensible

Compartir datos sensibles con plataformas de IA puede tener consecuencias graves.

Estos son los principales riesgos:

Robo de identidad

Con tu INE, CURP y datos personales, alguien puede suplantar tu identidad para abrir
cuentas bancarias, contratar servicios telefénicos, solicitar créditos o cometer fraudes a tu
nombre. El robo de identidad es uno de los delitos digitales que més ha crecido en los

altimos anos.

Fraude financiero

Los nameros de cuenta, tarjetas y CLABE pueden ser utilizados para realizar cargos
no autorizados o transferencias fraudulentas. Incluso un dato parcial puede ser suficiente

para que personas malintencionadas intenten acceder a tus cuentas.
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Violaciones de privacidad

Informacion médica, religiosa o personal puede ser expuesta, causando discriminacion,
acoso laboral, bullying o dano a tu reputaciéon. Una vez que un dato intimo se filtra, es

imposible recuperar el control sobre él.

Fugas de datos (data breaches)

Las plataformas de TA pueden sufrir ataques cibernéticos. Si tus datos estan en sus
servidores, podrian quedar expuestos en una filtracion masiva. En 2023 y 2024, varias

empresas tecnoldgicas reportaron filtraciones de datos de usuarios.

Recuerda siempre

“Una vez que compartes un dato en internet, pierdes el control sobre él.”

2.4 Configuraciones de privacidad en ChatGPT

OpenAl ofrece varias opciones para proteger tu privacidad en ChatGPT. Es importante

conocerlas y configurarlas correctamente.

Eliminar conversaciones

= Ve a la barra lateral y pasa el cursor sobre el chat que deseas eliminar.
= Haz clic en el icono del bote de basura.

= También puedes borrar el historial completo desde Settings — Data Controls.

Desactivar el entrenamiento con tus datos

= En Settings — Data Controls, desactiva la opcion “Improve the model for ever-

yone”.

= Asi tus conversaciones no se usaréan para entrenar futuros modelos de OpenAl.

Modo incégnito (ChatGPT Temporal)

» ChatGPT ofrece chats temporales que no aparecen en el historial.
= No se guardan y no se usan para entrenamiento.

= [deal para consultas rapidas sin dejar rastro.
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Exportar tus datos

= Puedes solicitar una exportacion de todos tus datos desde Settings — Data Con-

trols — Export Data.

» Recibirés un enlace por correo para descargar un archivo con toda tu informacion.

2.5 Configuraciones de privacidad en Gemini

Google Gemini también ofrece controles de privacidad que debes conocer.

Privacidad en Google Workspace

= Si usas Gemini con cuenta de empresa o escuela, tus datos no se usan para en-

trenar modelos.
= Google no revisa tus conversaciones manualmente.

= Consulta con tu administrador las politicas especificas de tu organizacion.

Eliminar actividad en Gemini

= Ve a myactivity.google.com.
» Busca la actividad de Gemini/Bard.
s Puedes eliminar conversaciones individuales o todo el historial.

= También puedes configurar la eliminacién automatica periddica.

Configuraciéon de retenciéon de datos

» En Gemini App Activity puedes elegir cuanto tiempo se conservan tus datos: 3,
6, 18 o 36 meses.

» También puedes pausar la actividad por completo.

= Revisa periédicamente qué datos estan guardados.

Tip importante

Desactiva “Gemini Apps Activity” si no quieres que Google guarde tus consultas.

Esto evita que se usen para mejorar los modelos.
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2.6 Buenas practicas de privacidad

Sigue estas recomendaciones para proteger tu privacidad al usar herramientas de in-

teligencia artificial:

= Usa nombres ficticios: Al redactar ejemplos o casos, cambia los nombres reales

por nombres inventados como “Juan Pérez” o “Empresa X”.

= Revisa la configuracion de privacidad: Antes de usar cualquier plataforma de
IA, revisa las opciones de privacidad y ajusta las configuraciones segin tu nivel de

comodidad.

= No pegues datos personales: Evita copiar y pegar documentos que contengan

informacion sensible. Si es necesario, sustituye los datos reales por placeholders.

» Usa chats temporales: Para consultas rapidas que no requieran historial, utiliza

los chats temporales o modo incognito de cada plataforma.

s Cierra sesion en dispositivos compartidos: Si usas una computadora com-
partida, cierra sesion después de usar la IA para evitar que otros accedan a tus

conversaciones.

= Actualiza tus contrasenas: Usa contrasenas fuertes y tinicas para cada plataforma

de TA. Habilita la autenticacion de dos factores (2FA) siempre que sea posible.

Consejo practico

Si necesitas analizar un documento sensible con IA, sustituye los datos reales por

datos ficticios antes de compartirlo. Por ejemplo, cambia “Juan Garcia Lopez, RFC:
GARJ850101XXX"” por “Persona 1, RFC: FICTICIO123”.

10



3 Detecciéon y Verificacion de Informa-

ci6on Falsa Generada por TA

Uno de los mayores desafios al usar inteligencia artificial es que los modelos pueden
generar informacién que suena verdadera pero es completamente falsa. Este fenomeno se
conoce como alucinacién. En este capitulo aprenderés a identificar estas situaciones y a

verificar la informacion.

3.1 ;Qué son las alucinaciones en 1A?

Una alucinacion en inteligencia artificial ocurre cuando el modelo genera informacion
que suena verdadera pero es completamente falsa. La IA no “sabe” los hechos realmen-
te, sino que predice palabras basandose en patrones estadisticos aprendidos durante su

entrenamiento.

Definicién técnica

Una alucinacién es una respuesta incorrecta, inventada o sin sustento factual
que el modelo presenta con total seguridad y fluidez, lo que dificulta su deteccién a

simple vista.

Caracteristicas de las alucinaciones
= Suenan convincentes y estan bien redactadas.
» Incluyen detalles especificos que parecen reales (fechas, nombres, cifras).
= El modelo no duda ni expresa incertidumbre.

= Pueden contener una mezcla de informacion verdadera y falsa.

Dato clave

Los modelos de lenguaje como ChatGPT o Gemini no tienen acceso a una base
de datos de hechos verificados. Simplemente generan la siguiente palabra mas

probable segtin su entrenamiento. No “saben” si lo que dicen es cierto.

11
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3.2 ;Por qué ocurren las alucinaciones?

Las alucinaciones no son errores aleatorios. Tienen causas especificas relacionadas con

la naturaleza de como funcionan los modelos de lenguaje:

La IA predice patrones, no ‘“sabe” hechos

Los modelos de lenguaje funcionan como un predictor de palabras. Analizan millo-
nes de textos y aprenden qué palabras suelen ir juntas, pero no comprenden el significado

ni verifican la veracidad de la informacién que generan.

Limitaciones en los datos de entrenamiento
= Los datos de entrenamiento tienen una fecha de corte y pueden estar desactualizados.
= Internet contiene informacién errénea que el modelo puede reproducir.

= Hay temas con poca representacion en los datos de entrenamiento, lo que aumenta

la probabilidad de errores.

Adivinacion estadistica

Cuando el modelo no tiene suficiente informacién sobre un tema, “adivina” basandose
en patrones similares. Si el patréon no es exacto, el resultado puede ser una respuesta

incorrecta pero convincente.

Presion por ser ttil

Los modelos estan disenados para siempre dar una respuesta, incluso cuando no
tienen la informacioén necesaria. Prefieren inventar algo a decir “no lo sé¢”. Esto se debe a

que fueron entrenados para ser lo mas ttiles posible.

3.3 Ejemplos comunes de alucinaciones

Estos son casos reales de alucinaciones que han ocurrido en diferentes plataformas de
IA:

Citas bibliograficas falsas

La IA inventa autores, titulos de libros y articulos que no existen. Por ejemplo: “Como

dijo el Dr. Martinez en su libro 'IA y Sociedad’ (2020)...” cuando ese libro nunca fue

12
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publicado. Esto ha provocado problemas graves en el &mbito académico, donde estudiantes

y researchers han citado fuentes que no existen.

Estadisticas inventadas

Genera cifras especificas sin sustento: “El 73.4 % de las empresas mexicanas usa IA en

20247 cuando el estudio real no existe o la cifra es diferente.

Fechas y eventos incorrectos

“La Revolucion Mexicana comenzo en 19117 (en realidad fue en 1910). La IA puede

equivocar fechas histéricas o eventos importantes.

Datos biograficos falsos

Atribuye logros, cargos o frases a personas famosas que nunca ocurrieron. Por ejemplo:

inventar que un artista gand un premio que nunca recibié.

Informacién legal inexistente

Abogados han utilizado ChatGPT para redactar documentos legales y descubrieron
que la TA invent6 precedentes legales y casos judiciales que nunca existieron. Este
fue un caso real muy sonado en 2023, donde un abogado presenté una demanda con

investigaciones falsas generadas por ChatGPT.

Recetas y procedimientos peligrosos

La TA puede sugerir mezclas quimicas inseguras, dosis de medicamentos incorrectas o

instrucciones técnicas que podrian causar dano si se siguen al pie de la letra.

3.4 Coémo detectar informacion falsa

Detectar alucinaciones requiere pensamiento critico y conocer las senales de alerta.

Aqui te mostramos las principales banderas rojas:

» Tono excesivamente seguro: Si la A habla con total certeza sobre un tema
controvertido o poco documentado, desconfia. La seguridad en el tono no equivale

a veracidad.

= Sin fuentes citadas: Cuando la TA da informacién importante pero no menciona
fuentes o las fuentes que da son vagas (“segin estudios recientes...”), es probable

que sea una alucinacion.

13
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= Detalles vagos o genéricos: Afirmaciones como “muchos expertos coinciden. . .”

o “investigaciones demuestran...” sin especificar cudles son senales de alerta.

» Contradice hechos conocidos: Si la informacién contradice lo que ya sabes o lo

que consideras de sentido comiin, vale la pena verificarlo antes de confiar.

» Numeros y estadisticas sospechosas: Porcentajes con decimales (ej. 64.7 %),
cifras muy redondas (ej. “exactamente 1,000 personas”’) o datos que no se alinean

con la realidad conocida.

s Informaciéon desactualizada: La IA puede dar informacién que fue cierta en el

pasado pero ya no es valida. Siempre verifica la vigencia de los datos.

3.5 Técnicas de verificacion

Cuando sospeches que la TA te ha dado informaciéon incorrecta, aplica estas técnicas

de verificacion:

Cruza con Google

Busca la informaciéon en Google usando palabras clave especificas de lo que te dio la
IA. Si no encuentras ninguna fuente que respalde la afirmacion, probablemente es una

alucinacion.

Pide fuentes a la IA

Pregunta directamente: “sEn qué fuente te basas para decir eso?” o “;Puedes citar
el estudio o articulo del que obtuviste esta informacion?”. Si las fuentes son vagas o

inexistentes, desconfia.

Verifica nimeros manualmente

Si la TA te da una estadistica o un dato numérico, trata de confirmarlo con fuen-
tes oficiales (INEGI, gobierno, organismos reconocidos). Los ntimeros son especialmente

propensos a alucinaciones.

Usa pensamiento critico

Preguntate: ;Tiene sentido esto? ; Es coherente con lo que ya sé? ; La fuente parece

confiable? El pensamiento critico es tu mejor herramienta contra las alucinaciones.

14



Campus Virtual [CATHI IA Responsable y Seguridad

Pregunta de diferentes formas

Haz la misma pregunta de diferentes maneras. Si la IA se contradice o da respuestas

inconsistentes, es senal de que no tiene informacién sélida sobre el tema.

Solicita que active la btisqueda en vivo

Plataformas como ChatGPT y Gemini pueden buscar en internet. Activa esta funcion
para obtener informacion respaldada por fuentes actuales en lugar de depender solo del

conocimiento interno del modelo.

3.6 Grounding y verificacion con Gemini

Google Gemini ofrece una funcionalidad llamada Grounding (anclaje o verificacion)
que conecta las respuestas del modelo con Google Search para proporcionar informaciéon

verificada en tiempo real.

L Qué es el Grounding?

Es un proceso que vincula las respuestas de Gemini con resultados de bis-
queda de Google en tiempo real. Cuando el modelo no esta seguro de un dato, puede

consultar fuentes web actualizadas y citarlas en su respuesta.

Coémo citar fuentes en Gemini

= Gemini muestra enlaces y referencias al final de sus respuestas cuando usa Groun-

ding.
= Puedes hacer clic en los ntimeros de referencia para ver la fuente original.

= Si no ves referencias, la respuesta probablemente se generd solo con el conocimiento

interno del modelo.

Ventajas del Grounding

» Reduce significativamente las alucinaciones al basar las respuestas en fuentes ve-

rificables.
» Proporciona informacién actualizada mas alla de la fecha de corte del modelo.
= Permite al usuario revisar las fuentes y formarse su propio criterio.

= Ideal para temas que requieren precision factual como noticias, datos cientificos

o informacion legal.

15
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Limitacién importante

El Grounding no es perfecto. Google Search también puede contener informacion

errénea o sesgada. Siempre revisa las fuentes por ti mismo y usa tu criterio.

3.7 Herramientas de verificacion

Ademés del pensamiento critico, existen herramientas que te ayudan a verificar infor-

macion generada por IA o encontrada en internet:

s Google Fact Check Explorer: Herramienta de Google que permite buscar veri-
ficaciones de hechos realizadas por organizaciones independientes. Ideal para com-

probar noticias y declaraciones publicas.

= Snopes: Uno de los sitios de verificacion de datos més antiguos y confiables. Exce-

lente para desmentir rumores virales, cadenas de WhatsApp y noticias falsas.

» Verificacion cruzada: No te quedes con una sola fuente. Busca la misma informa-
cién en al menos 3 fuentes independientes. Si todas coinciden, es méas probable

que sea correcta.

= Fuentes oficiales: Siempre que sea posible, verifica contra fuentes gubernamentales
(INEGI, gobierno, dependencias oficiales), académicas (.edu, .unam.mx) o medios

de comunicacién reconocidos.

Consejo final sobre verificacion

“La IA es una herramienta, no una autoridad. Trata sus respuestas como un

primer borrador que siempre debe ser verificado.”

16



4 Etica y Derechos de Autor en el Uso
de Contenido Generado por IA

El uso de inteligencia artificial plantea preguntas importantes sobre ética y derechos
de autor. ;Quién es el dueno de un texto escrito por ChatGPT? ;Puedo usar imagenes
generadas por IA en mi trabajo? ;Es plagio si no atribuyo el uso de IA? Este capitulo

responde estas y otras preguntas.

4.1 ;Qué es la ética en la IA?

La ética en la inteligencia artificial es el conjunto de principios morales que guian
el desarrollo, implementacion y uso de sistemas de IA. Busca garantizar que la tecnologia

beneficie a la humanidad sin causar danos injustos.

Principios fundamentales de la ética en TA

= Responsabilidad: Los creadores y usuarios de TA deben rendir cuentas por los

resultados de su uso.

» Transparencia: Los sistemas de IA deben ser explicables y comprensibles para las

personas.
= Justicia: La IA no debe discriminar ni perpetuar desigualdades existentes.
= Privacidad: Los datos personales deben protegerse en todo momento.

= Beneficio social: La [A debe usarse para el bien comin y el desarrollo de la

sociedad.

Reflexion

“La tecnologia no es buena ni mala por si misma, depende del uso que le demos.”
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4.2 Derechos de autor y contenido generado por 1A

Cuando una IA genera texto, imagenes, musica o codigo, surge la pregunta: jquién
es el autor? Actualmente, la ley no reconoce a la IA como autora. El marco legal sigue

siendo un area gris en la mayoria de los paises.

. Quién es el dueno del contenido generado por TA?
Existen diferentes posturas sobre la propiedad del contenido generado por TA:

» El usuario que proporciona el prompt — Algunas plataformas otorgan los

derechos al usuario.

= La empresa que desarroll6 la IA — Otras plataformas retienen los derechos del

contenido.

» Nadie (dominio puablico) — Algunos argumentan que el contenido generado por

TA no tiene dueno.

Postura actual en México
» La Ley Federal de Derechos de Autor no contempla obras creadas por IA.
= Se recomienda considerar el contenido como “asistido por TA”.

= El marco legal sigue en evolucion.

Recomendacion

Revisa siempre los términos de servicio de cada herramienta de IA para conocer

sus politicas de propiedad intelectual. Cada plataforma tiene reglas diferentes.

4.3 Plagio y atribuciéon

Usar contenido generado por TA y presentarlo como propio sin atribucién puede
considerarse plagio académico y profesional. La honestidad intelectual exige transparentar

el uso de estas herramientas.

., Cuando es plagio?
= Copiar textualmente un texto generado por IA sin citarlo.
= Presentar imégenes creadas por A como trabajo original propio.

= No declarar que se us6 [A en un trabajo académico o profesional.
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Como atribuir correctamente el uso de TA

» Incluye una nota: “Este texto fue generado con asistencia de [nombre de la herra-

miental”.
» Revisa y modifica el contenido para que refleje tu voz y criterio personal.
» Verifica los datos: la IA puede “alucinar” informacion falsa.

= No uses la TA para generar trabajos académicos completos sin supervision.

4.4 Sesgos en la TA

Los sistemas de TA aprenden de datos generados por humanos, y esos datos pueden
contener sesgos historicos, culturales y sociales. Si no se corrigen, la TA puede per-

petuar e incluso amplificar dichos sesgos.

Ejemplos de sesgos en TA

= Género: Asociar enfermeria con mujeres y programacion con hombres. Por ejemplo,
si pides a una IA que genere la imagen de un “médico”, es més probable que muestre

a un hombre; si pides “enfermera”’, mostraré a una mujer.

= Raza: Sistemas de reconocimiento facial con menor precision en personas de piel
oscura. Estudios han demostrado que algunos sistemas tienen tasas de error signifi-

cativamente mas altas para personas de color.
= Cultural: Modelos entrenados mayormente con datos de paises anglosajones, que
no representan la diversidad cultural global.
;,Coémo mitigar los sesgos?
» Usar conjuntos de datos diversos y representativos de la poblacion real.

» Auditar los resultados de la IA periédicamente para detectar patrones discrimina-

torios.
» Capacitar a los desarrolladores en ética algoritmica y responsabilidad social.

= Incluir perspectivas multidisciplinarias en el disefio de sistemas de ITA.
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4.5 Transparencia y equidad

La transparencia implica que los usuarios sepan cuando estan interactuando con una
IA y cémo funciona. La equidad busca que los beneficios de la [A sean accesibles para

todos, no solo para unos cuantos.

Transparencia en la practica

= Informar al usuario que estd hablando con un chatbot y no con un humano.
» Explicar como se tomaron las decisiones automatizadas (IA explicable).

= Publicar informes de impacto ético de los sistemas de TA.

Brecha digital

El acceso desigual a la IA puede ampliar la brecha entre quienes tienen recursos tec-
nolégicos y quienes no. Es responsabilidad de gobiernos e instituciones promover el acceso

equitativo a estas herramientas.

4.6 SynthID y marcas de agua digitales

SynthID es una herramienta desarrollada por Google DeepMind que incorpora marcas
de agua digitales invisibles en imagenes generadas por A, permitiendo identificar su origen

sin alterar la experiencia visual.

,Como funciona SynthID?

= Inserta un patron digital imperceptible en los pixeles de la imagen.
= El 0jo humano no lo detecta, pero un escaner especializado si puede identificarlo.

= Resiste modificaciones como recortes, cambios de color o compresion.

Otras iniciativas similares

» Content Credentials (Adobe) — Etiquetas de procedencia para contenido digi-
tal.

= C2PA (Coalition for Content Provenance and Authenticity) — Estandar

abierto para rastrear el origen del contenido.
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= Regulaciéon europea — La UE exige marcado obligatorio para contenido generado

por TA.

Importancia de las marcas de agua digitales

Las marcas de agua ayudan a combatir la desinformacion al permitir rastrear el ori-
gen de las imagenes y distinguir lo real de lo generado por IA. Son una herramienta

clave para la transparencia en la era digital.

4.7 Regulaciones y normativas

Diversos paises y organismos estdn desarrollando marcos legales para regular la inte-
ligencia artificial. Estas regulaciones buscan equilibrar la innovacioén con la proteccion de

derechos fundamentales.

Unién Europea: EU Al Act

= EU AI Act: Primer marco legal integral del mundo para regular la TA.
» Clasifica la TA por niveles de riesgo: minimo, limitado, alto e inaceptable.
= Prohibe sistemas de puntuaciéon social y vigilancia masiva.

= Establece obligaciones de transparencia para modelos de [A generativa.

México: Avances en regulacion

» Estrategia de IA del Estado Mexicano (2023).

= Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares.
= Iniciativas en el Congreso para crear una ley especifica de TA.

» Se trabaja en un Codigo de Etica para sistemas de IA.

Dato clave

El EU AI Act entro en vigor en 2024 y sus normas de transparencia para modelos de

IA generativa comenzaron a aplicarse en 2026. Servira como referente global para

futuras regulaciones en otros paises.
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5 Bienestar Digital: Uso Responsable y
Equilibrado de la TA

La tecnologia es una herramienta maravillosa, pero su uso excesivo o inadecuado puede
afectar nuestra salud fisica y mental. Este capitulo te ayudara a desarrollar una relacion

saludable con la inteligencia artificial y la tecnologia en general.

5.1 ;Qué es el bienestar digital?

El bienestar digital se refiere al estado de salud fisica, mental y emocional en relacion
con el uso de la tecnologia. Implica mantener una relaciéon equilibrada y consciente con

los dispositivos y plataformas digitales.

Dimensiones del bienestar digital

» Fisica: Postura corporal, fatiga visual, sedentarismo por uso prolongado de panta-

llas.
= Mental: Ansiedad, estrés, sobrecarga de informacién, dependencia tecnolégica.

= Social: Calidad de las relaciones interpersonales versus tiempo dedicado a redes

sociales.

= Productividad: Uso eficiente del tiempo sin distracciones tecnologicas constantes.

Objetivo del bienestar digital

“Que la tecnologia sea una herramienta al servicio de tu vida, no el centro de ella.”

5.2 Uso equilibrado de la TA

La inteligencia artificial es una herramienta poderosa, pero como toda herramienta,
su valor depende de como y cuindo la usamos. Un uso equilibrado significa integrarla

sin perder nuestra autonomia y criterio.

22



Campus Virtual [CATHI IA Responsable y Seguridad

Usos recomendados de la TA

= Automatizar tareas repetitivas y tediosas.

Generar ideas y borradores iniciales para tus proyectos.

Consultar informacion factual rapidamente (con verificacion).

Practicar idiomas o habilidades técnicas.

Ayudar en la organizacion y planificaciéon personal.

Usos que requieren precaucion

= Decisiones importantes sin verificacion humana.
» Contenido emocional o sensible (cartas, mensajes personales).
» Trabajo creativo original (la IA debe complementar, no reemplazar).

» Consejos médicos, legales o financieros (consulta siempre a un profesional).

Regla de oro

La TA debe potenciar tu capacidad, no reemplazar tu juicio.

5.3 Dependencia tecnolbgica

La dependencia tecnolégica ocurre cuando sentimos que no podemos realizar ta-
reas cotidianas sin la ayuda de la TA o la tecnologia. Esto puede llevar a la pérdida de

habilidades cognitivas fundamentales.

Senales de alerta de dependencia tecnolbgica

= Dejas de pensar criticamente y aceptas todo lo que dice la IA sin cuestionarlo.

Prefieres preguntarle a ChatGPT antes de razonar por tu cuenta.

Sientes ansiedad o malestar cuando no tienes acceso a la herramienta.

Delegas decisiones personales importantes a la TA.

Notas que tu capacidad de escribir, redactar o resolver problemas ha disminuido.
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., Coémo evitar la dependencia?

Usa la IA como apoyo, no como muleta. Antes de preguntar a la IA, intenta resolver
el problema por ti mismo. Practica el pensamiento critico y la escritura sin asistencia.

Reserva la TA para tareas donde realmente aporte valor.

5.4 Estrés informativo

Vivimos en la era de la sobrecarga informativa. Notificaciones constantes, correos,
mensajes, noticias y contenido generado por TA pueden saturar nuestra mente y generar

fatiga digital.

Sintomas del estrés informativo

Dificultad para concentrarte en una sola tarea por mas de unos minutos.

Sensacion de estar siempre “detras” o abrumado por la cantidad de informacion.

FOMO (Fear Of Missing Out) — miedo a perderte algo importante.

Revision compulsiva del teléfono y redes sociales varias veces por hora.

Insomnio o sueno de mala calidad por el uso de pantallas antes de dormir.

Estrategias para combatir el estrés informativo

= Desactiva notificaciones no esenciales en tu teléfono y computadora.
» Establece horarios especificos para revisar correos y mensajes (ej. 3 veces al dia).

= Practica el consumo consciente de informaciéon: pregintate si realmente necesitas

saberlo.

= Usa la regla de los 2 minutos: si algo toma menos de 2 minutos, hazlo ahora; si no,
programalo.

5.5 Tiempo frente a pantallas

El tiempo frente a pantallas incluye el uso de computadoras, teléfonos, tabletas y tele-
visores. La Organizaciéon Mundial de la Salud recomienda limitar el tiempo sedentario

frente a pantallas y realizar pausas activas regularmente.
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Recomendaciones practicas

» Regla 20-20-20: Cada 20 minutos, mira algo a 20 pies (6 metros) de distancia por

20 segundos para descansar la vista.

= Pausas activas: Levantate, estirate y camina cada hora. Esto mejora la circulacion

y reduce la fatiga muscular.

= Modo noche: Activa el filtro de luz azul después de las 8 pm para reducir la

interferencia con el sueno.

= Zonas libres de pantallas: El comedor y el dormitorio son espacios sagrados

donde no deberias usar dispositivos.

Dato importante

El uso excesivo de pantallas antes de dormir interfiere con la produccién de mela-
tonina, la hormona que regula el suenio. Apaga los dispositivos al menos 30 minutos

antes de acostarte para mejorar la calidad de tu descanso.

5.6 Habitos saludables para el uso de tecnologia

Desarrollar habitos digitales saludables es clave para mantener el bienestar. No se

trata de eliminar la tecnologia, sino de usarla de manera intencional y consciente.

Habitos recomendados

» Digital detox: Dedica un dia a la semana (o al menos unas horas) sin tecnologia.

= No-phone zones: Establece éreas del hogar donde no se usan dispositivos electro-

nicos.

= Horarios tech: Define bloques de tiempo especificos para usar tecnologia y respé-

talos.
= Mindful scrolling: Usa redes sociales con intencién, no por inercia. Antes de abrir

una app, preguntate: jqué voy a buscar?

Actividades alternativas a la tecnologia

» Lectura de libros fisicos (papel, no digital).
= Ejercicio al aire libre: caminar, correr, andar en bicicleta.

= Conversaciones cara a cara con familiares y amigos.
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= Hobbies manuales: cocina, jardineria, dibujo, pintura, manualidades.
= Meditacion y respiracion consciente para reducir el estrés.

= Juegos de mesa con familiares o amigos.

5.7 Limites personales para el uso de IA

Saber cuAndo NO usar la inteligencia artificial es tan importante como saber usarla.

Establecer limites personales te ayuda a mantener tu autonomia y criterio.

., Cuando evitar la TA?

= Decisiones emocionales: La [A no entiende tus sentimientos ni tu contexto per-

sonal profundo.

= Trabajo creativo auténtico: Escribe, dibuja o compoén desde tu propia inspiracion

y creatividad.

= Reflexiéon personal: El autoanélisis, la introspeccion y las decisiones de vida son

exclusivamente humanos.

= Consejos criticos: Para temas de salud, finanzas o leyes, consulta siempre a un

profesional humano calificado.

= Relaciones interpersonales: No uses [A para redactar mensajes personales im-

portantes como cartas de amor, disculpas o mensajes emotivos.

Preguntate antes de usar TA

“s Esto puedo hacerlo yo mismo? ;FEstoy aprendiendo o solo buscando el camino
facil?”
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6

Cierre: Proximos Pasos en el Apren-
dizaje de TA

Hemos llegado al final de esta guia sobre IA Responsable. A lo largo de estas paginas,

has aprendido a proteger tu privacidad, verificar informacion, actuar con ética y mantener

un equilibrio saludable con la tecnologia.

6.1

. Qué sigue después?

Este curso es solo el comienzo. El campo de la inteligencia artificial es vasto y ofrece

multiples rutas de especializacion:

Rutas de especializacion

Prompt Engineering Avanzado: Técnicas como chain-of-thought, few-shot lear-

ning y automatizacion de prompts para obtener resultados més precisos.

Machine Learning y Data Science: Algoritmos, modelos predictivos, analisis de

datos con Python y bibliotecas especializadas.

Deep Learning y Redes Neuronales: Vision por computadora, procesamiento

de lenguaje natural (NLP), arquitecturas transformer.

TA Generativa: Creacion de imagenes, misica, video y co6digo con modelos gene-

rativos avanzados.

Etica y Gobernanza de IA: Politicas publicas, regulacion, auditoria de algorit-

mos, responsabilidad social.

Automatizacion con IA: Creacion de agentes autéonomos, flujos de trabajo auto-

matizados, integracion de APIs.
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6.2 Conclusion final

La inteligencia artificial esta transformando el mundo a un ritmo acelerado. Esta guia
te ha proporcionado las bases para entenderla, usarla y relacionarte con ella de

manera responsable.

Lo mas importante que debes recordar

= La IA es una herramienta, no un reemplazo del juicio humano.

= El pensamiento critico es més valioso que nunca en la era de la IA.

La ética y la responsabilidad son pilares innegociables.

El aprendizaje continuo es la clave para mantenerse relevante.

= T tienes el control: la [A esta aqui para potenciarte, no para dominarte.

“Bl futuro no estd escrito por la inteligencia

artificial,
sino por las personas que saben usarla con

sabiduria.”

iFelicidades por completar esta guia!

Has dado un paso importante hacia un uso consciente y responsable de la
inteligencia artificial. Sigue aprendiendo, sigue cuestionando, sigue

creciendo.

ICATHI 4.0 — Inteligencia Artificial para todos
2026
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